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AMERICAN CHAMBER OF COMMERCE IN SWEDEN

It-driftsutredningens delbetinkande Saker och
kostnadseffektiv IT-drift — rittsliga forutsiattningar for
utkontraktering, SOU 2021:1

American Chamber of Commerce in Sweden (Amerikanska Handelskammaren i Sverige)
meddelar fo6ljande kommentar till IT-driftsutredningens rapport SOU 2021:1. Vi har valt att
avgransa kommentaren till diskussionen i rapporten som relaterar till Forenta staternas
lagstiftning.

Amerikanska handelskammaren:

(1) tillstyrker utredningens forslag om en ny sekretessbrytande bestimmelse och
utredningens analys om att US CLOUD Act inte har betydelse for fragan om en
uppgift anses ha rojts.

(i1) anser att svenska myndigheter maste gradera och systematisera den data de
behandlar.

(iii))  bestrider utredningens slutsats om att relevanta skyddsatgérder inte finns att tillga.

(iv)  anser att det finns ett behov av att fortydliga vilka utgdngspunkter som géller for
fragan om tredjelandsoverforingar och att denna fréga inte ska sammanblandas
med nédrliggande fragor.

(v) anser att det fortsatta arbetet maste fokusera pa att etablera tillit mellan Forenta
staterna och EU och att ambitionen méiste vara att finna en gemensam 16sning pa

fragan om transatlantiska datafloden.

Forfattningsforslag

Vi pa amerikanska handelskammaren tillstyrker den nya sekretessbrytande bestimmelsen som
utredningen foreslar i1 sin rapport. Vi 6nskar tydlighet om hur denna regel ska tillimpas av
myndigheter, samt fortydligande att "teknisk lagring och teknisk bearbetning” innefattar alla

teknisk steg som krévs for att anvinda den tekniska tjansten ifraga. Vi stiller oss ocksa



positiva till utredningens analys om att US CLOUD Act och liknande regleringar inte har
betydelse for frigan om en uppgift anses ha rojts.! Vi vilkomnar ocksa att utredningen tycks
ha gjort ett avsteg fran eSAM:s tidigare stéllningstaganden i frigan om réjande av

personuppgifter till tredjelands myndigheter.?

Kartliggning av statliga myndigheters I'T-drift

Vi vill podngtera vikten av att svenska myndigheter graderar och identifiera den
sekretessbelagda information och de personuppgifter som myndigheterna behandlar. Det ér
inte all data som &r sekretessbelagd. Inte heller omfattas all data av 6verforingsreglerna.
Darfor skulle vi vilja se en mer pragmatisk hallning till datahantering. Inspiration skulle
kunna himtas fran franska Conseil d'Etat’s avvisande av en klagan gillande uppldsandet av
en overenskommelse mellan Frankrike och foretaget Doctolib.? Bakgrunden till klagan var att
Doctolib levererade en mobilapp for bokning av covid-19 vaccinationer dér den data som
Doctolib hanterade lagrades hos Amazon Web Services dotterbolag i Luxemburg. Domstolen
avvisade klagan mot bakgrunden att den data som behandlades inte innehdll hdlsodata
relaterad till de medicinska skélen som berdttigade vaccination. Domstolen ansag dven att
Amazon Web Services kontraktuella atagande samt vidtagna tekniska atgérder, sdsom
kryptering, var lampliga att skydda personuppgifterna i frdga mot den teoretiska risken att
utlindska myndigheter skulle bereda sig tillgang till den. Conseil d'Etat lade allts vikt vid
vilken typ av data som behandlades i det enskilda fallet och vilka faktiska skyddsatgarder som
instiftats, bade rattsliga och funktionella. Med detta fall i atanke bor svenska myndigheter
arbeta med att kategorisera den data de behandlar. De behover ocksa etablera rutiner som
mdjliggor for inblandade parter att gora kvalificerade stillningstaganden om vilken typ av
data som behandlas i det enskilda fallet. Vidare maste de kartldgga vilka sékerhetsatgarder

och sékerhetsrutiner som de anvénder sig av for att minimera risken for skadlig behandling.

'SOU 2021:1 s 277 och 283.

280U 2021:1 5 265 ff.

3 Conseil d’Etat den 12 mars 2021, himtas pé: https.://www.conseil-etat.fr/actualites/actualites/le-juge-des-
referes-ne-suspend-pas-le-partenariat-entre-le-ministere-de-la-sante-et-doctolib-pour-la-gestion-des-
rendez-vous-de-vaccination-contre.
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Dataskydd

Vikten av en konstruktiv dialog

Datafloden ér ett oumbirligt verktyg for kommunikationen och handeln mellan Férenta
staterna och EU. Foljaktligen dr det av vikt att etablera vilka regler som géller for dataskydd
och skydd av personuppgifter.* Forenta staterna och EU r vérldens tva storsta
nettoexportorer av digitala tjanster och dr varandras mest betydelsefulla kommersiella
partners inom handeln med digitala tjanster.> Efter att EU-domstolen publicerade sin dom i
Facebook Ireland och Schrems och déarigenom underkidnde Forenta staternas och EU:s
Privacy Shield florerar flera tolkningar om vilka forutsattningar data kan floda mellan Forenta

staterna och EU.

En sund och konstruktiv dialog om transatlantiska datafloden &r viktig. Foljaktligen dr det av
intresse att faststilla fakta och att avhjélpa den osékerhet som rader géllande hur data far
overforas och vilken data som far dverforas. Eftersom vill se att den forvirring som rader pa
marknaden i dessa frdgor undanr6js snarast dnskar vi att regeringen fortydligar vilken den

svenska héllningen &r i fragan om tredjelandsdverforingar.

Sammanblandning av olika fragor

En faktor som bidrar till osdkerheten dr att fragan om forbudet att r6ja uppgifter till
tredjelands myndigheter och fragan om tredjelandsoverforingar sammanblandas nir
transatlantiska datafloden diskuteras.® Fragan om rojande av personuppgifter regleras i
svenska réttsregler, medan fragan om tredjelandséverforingar regleras i EU:s
dataskyddsforordning. Vi vill betona vikten av att frigan om rdjande av personuppgifter och
fragan om tredjelandsoverforingar halls isdr i den man det dr mdjligt i framtida

kommunikationer frdn svenska myndigheters sida.

* Daniel S. Hamilton and Joseph P. Quinlan, THE TRANSATLANTIC ECONOMY 2021, Annual Survey of
Jobs, Trade and Investment between the United States and Europe s 8, se &ven Harvard Law Review, Data
protection commissioner v Facebook Ireland Ltd.,se dven Harvard Business Review Data protection
commissioner v Facebook Ireland, https://harvardlawreview.org/2021/02/data-protection-commissioner-v-
facebook-ireland-ltd/.

> Aa.

% Se diskussionen i Uppdrag Gransknings reportage den 26 februari 2021

Miljardavtalet i varden kan stoppas — patientuppgifter pd amerikanskdgda servrar, himtas pa:
https://www.svt.se/nyheter/granskning/ug/miljardavtalet-i-varden-kan-stoppas-patientuppgifter-pa-
amerikanskagda-servrar.
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Befogenhetsproblematiken

En ytterligare faktor som bidrar till osékerhet dr hanforlig till en befogenhetsproblematik i
relation till utredningens diskussion om tredjelandsdverforingar. Tredjelandsoverforingar
regleras i1 dataskyddsforordningen och utredningen presenterar egna analyser gillande
tredjelandsoverforingar. Forordningar likt dataskyddsforordningen &r utformade for att
sakerstdlla att EU-rétten tillimpas enhetligt i alla medlemsstater. Samtidigt upphéver de
medlemsstaternas bestimmelser som inte dr forenliga med forordningens materiella
bestimmelser. Eftersom utredningens analys av tredjelandsoverforingar inte kommer direkt
frdn EU-domstolen eller ndgon annan av EU:s myndigheter stéller vi oss fragande till om de
slutsatser som utredningen presenterar géllande tredjelandsoverforingar &r tillforlitliga. En
enhetlig tolkning av EU-réttens regler dr av central betydelse for den inre digital marknaden,
for harmoniseringen av dataskyddsregler och for den rittvisa konkurrensen inom EU. Dérfor
onskar vi att utredningen inte presenterar nya tolkningar av réttsldget som inte gar att bekréfta

mot EU-réittens rattskéllor.

Potentiella feltolkningar

I rapporten skriver utredningen att “EU-domstolens konstateranden i Facebook Ireland och
Schrems avseende rdttsliget i USA vad giller inskrdnkningar av grundldggande rdttigheter
och tillgangen till rdttsmedel och oberoende provning dger giltighet dven i forhdllande till
ovriga grunder for overforing av personuppgifter till USA enligt dataskyddsforordningen,
eftersom kravet pd skyddsnivd dir detsamma oavsett vilken grund for verforingen som
tillimpas. Vi har mot denna bakgrund svart att se att det i en situation som giller
tredjelandsoverforing vid utkontraktering av IT-drift finns ndagra ytterligare skyddsdtgdrder
som kan vidtas som liker de brister som EU-domstolen i Facebook Ireland och Schrems
bedomer finns i amerikansk lagstifining.”” Vi dr av uppfattningen att EU-domstolen i
Schrems II provade kommissionens Privacy Shield-beslut. Alltsa gjorde inte EU-domstolen,

enligt var uppfattning, en egen provning av Forenta staternas lagstiftning utan endast en

7SOU 2021:1 s 225.
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provning av beskrivningen av Forenta staternas rétt som aterfanns i Privacy Shield.® Denna
metod, att EU-domstolen gor en provning av den EU-réttsliga réttskéllan och ddrigenom
indirekt den externa rittskillan, har anvints av EU-domstolen tidigare.’ I Schrems II skulle
den EU-réttsliga rattskéllan vara Privacy Shield medan den externa réttskéllan ar Forenta
staternas lagstiftning. Utifran denna uppfattning kan vi inte acceptera att utredningen
uttrycker att det inte finns ndgra ytterligare skyddsatgdrder som kan vidtas som liker de
brister som EU-domstolen i Facebook Ireland och Schrems bedémer finns i amerikansk
lagstiftning, eftersom ingen sddan bedomning av Forenta staternas lagstiftning gjordes av EU-
domstolen i Schrems II. Fragan &r inte avklarad pa EU-niva. EDPB ir i fas med att uppdatera
sin vigledning och Kommission arbetar med att uppdatera standardavtalsklausulerna (s.k.
Standard Contractual Clauses, SCC). Foljaktligen &r det for tidigt att dra ndgra slutsatser
géllande denna friga. Vi dr oroliga for att utredningens beddmning av réttsléget ska medfora
stora konsekvenser for hur verksamheter i Sverige fortsatt kan anvinda IT-tjanster och att

utredningens beddmning ska fa spridning inom den offentliga- och privata sektorn.

Slutlig kommentar

Vi pa amerikanska handelskammaren vill tacka for mojligheten att fa kommentera pé
utredningens rapport. Vi stéller oss positiva till utredningens forslag om en ny

sekretessbrytande bestimmelse. Detta forslag dr ett bra och konkret forslag i rétt riktning.

For att tackla d6msesidiga och globala problem, och i syfte att uppritta ett gott ekonomisk
samarbete, forutsitts att dataflodet inte begransas pa ett otjénligt sétt. Vi vilkomnar att EU-
kommissionen och Forenta staterna gemensamt uttryckt en ambition att forhandla fram en
robust efterfoljare till Privacy Shield i linje med Schrems II. Uppgifter maste kunna flyttas
over grianserna, mellan ekonomins sektorer och med allménhetens fortroende. Dessutom

maste en balans upprittas mellan de olika intressena i frdga och vi ser positivt pé att bdda

8 Denna uppfattning har diskuterats frn Forenta staternas hall i Commerce Department White Paper
September 2020 s 3. Den allménna uppfattningen &r att det finns mycket information att tillgd som ger en
mer rittvis bild av Forenta staternas lagstiftning.

? Forenade malen C-402/05 P and C-415/05 P: Yassin Abdullah Kadi och Al Barakaat International
Foundation mot Europeiska unionens rdd och Europeiska kommissionen.

Gemensam utrikes- och sdkerhetspolitik (GUSP)
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sidor 4r engagerade i att hitta denna balans tillsammans.!® Vi ser girna att Sverige uttrycker
en lika optimistisk attityd samt en ambition att finna 16sningar pé problemen som

uppmirksammats angiende tredjelandsoverforingar.

10'Se AmCham EU, Transatlantic Conference 2021 Day 3: the transatlantic digital economy,
https://www.amchameu.eu/news/transatlantic-conference-202 1-day-3-transatlantic-digital-economy-0.

Box 190, SE-101 23 Stockholm, Sweden | Klarabergsviadukten 63, Stockholm, Sweden
Tel: +46 8 506 126 10 Org. No. SE 8020171883
info@amcham.se www.amcham.se



